Organizatori

Parteneri

2 &
E &
.. Wolter§ Kluwer 3" LISU
Romania N

Conferinta

IMPACTUL \
NOILOR TEHNOLOGII

asupra

PROFESIEI DE AVOCAT

[z 14 februarie 2020

9 Aula Magna ,lon Dogaru”
&> Facultatea de Drept, Universitatea din Craiova

5



Conferinta —

IMPACTUL NOILORTEHNOLOGI @ @ @ o 1

asupra

PROFESIEI DE AVOCAT
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Av. Calin Viorel luga, Baroul-Cluj

1. De ce este importanta securitatea cibernetica?

2. Care sunt pericolele si cine este interesat sa ma atace?

3. Care sunt cele mai des intalnite atacuri cibernetice?

4. Ce masuri tehnice de baza pot lua pentru a ma proteja?

5. Cum ma protejeaza legea profesiei in cazul unui astfel de atac intr-un pr

6. Cum ma protejez impotriva unui atac cibernetic?

7. Ce trebuie sa fac in viitor pentru a intari securitatea cibernetica?
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”Zilnic, mii de atacuri cibernetice vizeaza institutii,
entitati si persoane din spatiul virtual, iar Romania

nu este o exceptie™.
Serviciul Roman de Informatii
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1. De ce este importanta securitatea cibernetica?
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datele valoroase ale clientilor

reputatia avocatului, a formei de exercitare a profesiei si a profesiei

costuri ridicate de gestionare a unui atac cibernetic

- evitarea unor plati eronate
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2. Care sunt pericolele si cine este interesat sa ma atace? o/

sabotaj intern

hackeri activi§ti

fonduri de investitii (ventures capital firms) interesate de datele clientilor avoca’,t -

concurenta

serviciile secrete ale statului

- accidente
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3. Care sunt cele mai des intalnite atacuri cibernetice?

- atacuri interne din partea personalului care nu este avocat (curatenie, IT, electricitatexe
- pishing
- ransomware

- cryptojacking

<5
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4. Ce masuri tehnice de baza pot lua pentru a ma proteja?
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- segregarea (izolarea) fizica a retelei
- inlaturarea vulnerabilitatilor interne

- patcharea sistemelor de operare si a aplicatiilor

- introducerea unor masuri de securitate cum ar fi dubla autentificare, criptarea comunicarii 2
capete (end to end encryption), instalarea unor programe de protectie tip firew
server extern |
- parolarea documentelor transmise pe cale electronica

- externalizarea serviciilor IT
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5. Cum ma protejeaza legea profesiei in cazul unui astfel de atac intr-un proces de malprams"
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UNIVERSILL JURIDIC

N

“Avocatul este obligat sa ia masuri de protectie cibernetica impotriva atacurilor si plerderllor Il
accidentale de date, informatii sau documente de care a luat cunostinta in exercitarea profesiei,

cibernetica’.
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6. Cum ma protejez impotriva unui atac cibernetic?

- conservare digitala
- plan de raspuns la incidente cibernetice

- recuperarea rapida a datelor

e
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7. Ce trebuie sa fac in viitor pentru a intari securitatea cibernetica?
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- participarea la cursuri destinate securitatii cibernetice
- pregatirea personalului care nu este avocat pentru a identifica atacurile cibernetici
- intocmirea unui plan de raspuns la incidente cibernetice

- crearea unei culturi a securitatii cibernetice

- incheierea unor polite de asigurare profesionala care sa acopere si riscuri

- apelarea la serviciile unui hacker etic (etical hacker) pentru identificar
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Problema avocatilor nu este daca vor fi atacati

cibernetic, ci cand, in cazul in care nu au fost atacati
deja.
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